 
Технічні вимоги на послуги з розробки вебсайту для проєкту АТ «Укргазвидобування» – навчальної платформи DEEP

Умови співпраці

[bookmark: _GoBack]Період надання послуг (розробка вебсайту): до 17.11.2021 року

Технічний супровід та гарантійні зобов’язання: 1 рік з моменту передачі вебсайту Замовнику.

Умови оплати: 100% постоплата – 30 днів від дати закриття акту наданих послуг


Опис проєкту та технічні вимоги

[bookmark: _vwp7f9tjcfki]Перелік визначень та умовних скорочень
	Термін
	Значення

	Backend
	Частина системи, яка відповідає за відпрацювання бізнес-логіки при обробці даних.

	Front-end
	Частина системи, яка відповідає за відображення даних кінцевому користувачу.

	HTML-сторінка (вебсторінка, сторінка)
	Основний носій інформації в WorldWideWeb. Особливим чином форматований файл (набір файлів), що переглядається за допомогою www-браузера як єдине ціле (без переходу за гіперпосиланнями).

	HTML-форма (форма)
	Частина HTML-сторінки, призначена для взаємодії з відвідувачем сайту. Це набір елементів (текстових полів, селекторів, випадних списків тощо), за допомогою яких користувач може ввести будь-яку інформацію і відправити її для обробки на сервері.

	Адміністративна частина вебсайту (система управління сайтом, CMS)
	Інформаційна система, що дозволяє авторизованим користувачам, вносити зміни до ієрархічної структури та інформаційного наповнення вебсайту без використання будь-яких додаткових спеціальних програмних засобів.

	Адміністратор сайту
	Спеціаліст, який здійснює технічну підтримку сайту.

	Веббраузер (браузер)
	Клієнтська програма, яка дозволяє переглядати вміст вебсторінки.

	Вебсайт (сайт)
	Сукупність взаємопов'язаних статичних і динамічних сторінок, що містять текстові дані, малюнки, відео та іншу цифрову інформацію, об'єднана під однією адресою (доменним ім'ям або IP-адресою) в мережі Інтернет.

	iFrame
	Окремий HTML-документ, який сам чи разом з іншими документами відображений у вікні вебпереглядача, наприклад відео, форма, аудіо і т.д.

	Гіперпосилання (посилання, лінк)
	Активний елемент HTML-сторінки, що задається спеціальним тегом. Виділений фрагмент тексту або зображення, що дозволяє завантажити іншу сторінку або виконати певну дію

	Дизайн вебсайту
	Унікальні для конкретного вебсайту структура, графічне оформлення і способи подання інформації.

	Інформаційні матеріали
	Інформація про діяльність Замовника. Може включати графічні, текстові, аудіо- або відеоматеріали (надається Замовником)

	Мета-тег
	Елемент розмітки вебсторінки. Використовується для опису сторінки, ключових слів та інших даних.

	Модуль
	Елемент вебсторінки, що може бути розроблений додатково та інтегрований у вебсторінку.

	Наповнення, контент
	Сукупність інформаційного наповнення вебсайту. Включає тексти, зображення, файли тощо, призначені для користувачів сайту.

	Редактор сайту (контент-менеджер)
	Спеціаліст, який здійснює інформаційну підтримку сайту.

	Резервна копія
	Сукупність об'єктів бази даних, представлена у вигляді файлів, що дозволяє відновити точну копію структури вихідної бази даних в аналогічній системі управління базами даних.

	Роль
	Клас користувачів системи, що володіють певним набором прав доступу.

	Рольова модель
	Правила розподілу повноважень користувачів у системі.


Назва проєкту
Навчальна платформа DEEP – Oil & Gas Knowledge Sharing Platform
 
Галузь
Видобування газу (основна) і нафти, геологорозвідка

Опис проєкту
Навчальна платформа DEEP – Oil & Gas Knowledge Sharing Platform створена з метою обміну знаннями та досвідом між експертним середовищем та молодими і майбутніми  спеціалістами. 

Сайт – один із засобів комунікації, який покликаний інформувати про майбутні та минулі події, анонсувати спікерів та партнерів, знайомити з відгуками та детальніше розповідати про галузь і кар’єрні можливості.

З огляду на цільову аудиторію сайт повинен бути двомовним, адаптованим під роботу з мобільних пристроїв та планшетів, мати широкий функціонал для роботи адміністраторів з текстом та медійним вмістом, а також стильний дизайн, який відповідав би сучасним тенденціям.
 
Підбір доменного імені: Потрібен

Хостинг: необхідна реєстрація хостингу

Задачі вебсайту
· просування бренду компанії
· інформування спікерів, експертів, спеціалістів, співробітників компанії та громадськість про активності навчальної платформи
· знайомство з кар’єрними кейсами компанії
· публікація наукових робіт або досліджень

Загальні вимоги до вебсайту
· сучасний дизайн;
· адаптованість до роботи з мобільними пристроями та планшетами;
· логічний та зрозумілий розподіл інформації, що відповідає основним задачам користувачів;
· глибина вкладеності – не більше 2 рівнів;
· короткі, однозначні та зрозумілі назви розділів та сторінок;
· зручна та зрозуміла навігація;
· організація файлового архіву;
· надати рекомендації щодо структури сайту з точки зору UI/UX;
· оптимізувати сайт під пошукові системи (можливість додавати title, description, keywords до кожної сторінки за потреби);
· оптимізувати сайт під соціальні мережі (можливість підвантажити зображення сторінки, яке показуватиметься при поширенні посилання у соцмережах. У випадку, якщо сторінка не передбачає окреме зображення – витягувати стандартне зображення);
· мовні версії сайту – українська та англійська;
· додати можливість збирати дані про поведінку користувачів на сайті шляхом розміщення кодів аналітики (Google Tag Manager, Google Analytics, HotJar, Facebook Pixel та ін.);
· додати інформаційну панель про збір даних (cookies) у форматі підказки, що спливає внизу активного вікна;
· налаштування пошуку по сайту (у всіх матеріалах та новинах: по фразах і ключових словах додатково);
· можливість додавати, архівувати та видаляти сторінки сайту;
· додати можливість настроювати переадресацію між сторінками;
· можливість редагувати меню (змінювати, додавати, видаляти пункти меню, їх назви та адреси призначення);
· адаптувати вебсайт для людей з обмеженими можливостями;
· розробити інструкцію по використанню сайту та його технічних особливостей, щоб уможливити його подальшу підтримку після закінчення гарантійного терміну

Цільова аудиторія
Основна
· молоді спеціалісти, студенти профільних спеціальностей
· співробітники компанії
· експерти та спікери (українські і закордонні)

Другорядна
· профільні організації та асоціації
· громадяни
· експерти (економічні, політичні, галузеві)
· ЗМІ

Айдентика
· цілісний опис фірмового стилю відсутній
· у новому дизайні будуть використані нові кольори сайту і новий логотип
· шрифт Circe, можливе використання партнерського шрифту, для акцентів на вебсайті
· плашки та інші графічні елементи потребують розробки

Дизайн сайту 
Виконавець розробляє сучасний графічний дизайн для всіх типових сторінок, елементів інтерфейсу та текстової розмітки. Дизайн має бути стильним, легким для сприйняття, привабливим, відповідати бажаному іміджу організації Замовника. Кольорова гама та стиль елементів дизайну обирається відповідно до дизайн системи, а також враховуються побажання Замовника та результати досліджень.

Використовується проста, мінімалістична палітра.

Рекомендовано використовувати шрифт Circe у накресленнях Regular, SemiBold та Bold. Для заголовків та акцентів можливо запропонувати партнерський шрифт.

Кольори елементів обираються таким чином, щоб привертати увагу до ключових елементів управління для розв'язання основних задач. Всі елементи інтерфейсу мають легко розпізнаватись на моніторах з будь-якою контрастністю та яскравістю.
Усі зображення та шрифти повинні бути відповідно ліцензовані. Графічні елементи мають бути оптимізовані для мережі Інтернет. Анімація елементів має бути помірною та плавною.

Не можна використовувати колір як єдиний візуальний засіб передачі інформації, що вказує на дію або вирізняє візуальний елемент серед інших. Така інформація буде недоступна користувачам, які погано розрізняють кольори при яскравому сонячному світлі, на чорно-білій роздруківці тощо.

Графічне оформлення елементів інтерфейсу має бути розроблене у всіх станах:
· меню – відкрите, закрите, при наведенні
· посилання – у звичайному стані, при наведенні, при натисканні, відвідане
· кнопки – активні, неактивні, при наведенні, при натисканні
· поля вводу – активні, неактивні, помилка вводу
· чек бокси та радіобаттони – обрані, не обрані, неактивні

Розходження графічного дизайну із затвердженими прототипами допускається за додатковою згодою сторін. У випадку розходжень між Замовником та Виконавцем щодо питань користувацького інтерфейсу та графічного дизайну сторони намагаються дійти консенсусу та погоджуються, що перевага надається дослідженням, досвіду аналогічних платформ, опитуванням цільової аудиторії.
Виконавець поетапно надає не більше 3-х різних концепцій дизайну. Якщо надана Виконавцем дизайн-концепція задовольняє Замовника, він повинен затвердити її упродовж 10 робочих днів з моменту представлення. При цьому він може направити Виконавцю до 3-х ітерацій доопрацювань, які не зачіпають загальну структуру сторінок і їх стильове рішення. Внесення змін у дизайн після його затвердження допускається тільки за додатковою згодою сторін.

Вимоги до користувацького інтерфейсу
Інтерфейс має відповідати наступним вимогам:
прості та зрозумілі елементи керування, які не потребують навчання роботи з ними та враховують особливості користувачів різних рівнів;
зрозуміла навігація по всіх доступних користувачам ресурсах та поточне положення в структурі сайту;
можливість з кожної сторінки повернутись на головну сторінку відповідного розділу або на головну сторінку сайту;
мінімальна кількість дій для розв'язання основних задач;
мінімальна кількість інформації, яку повинен ввести користувач для розв'язання задачі;
відсутність функцій, що не потрібні для розв'язання основних задач.

Адаптація під мобільні і планшети
Потрібна. Виконавець розробляє прототипи інтерфейсів. Прототипи інтерфейсів ключових розділів розробляються у двох версіях:
· для десктопу та планшету;
· для смартфону.

При відкритті сторінок вебсайту на мобільних пристроях, для зручності його відображення і використання має застосовуватися адаптивний дизайн. Повинні бути реалізовані верстки для планшетів і смартфонів для коректного відображення на стандартних браузерах мобільних операційних систем Android та iOS.
Сторінки ресурсів не повинні виглядати ідеально в кожному вебпереглядачі, але користувачі повинні мати доступ до необхідної інформації та функцій незалежно від того, який вебпереглядач чи пристрій вони використовують.
Адміністративна частина вебсайту також має бути адаптована для роботи з мобільних пристроїв та планшетів.

Структура сайту
Сайт формується на основі наданого макету зі схематичним зображенням головної сторінки.

Головна сторінка
https://www.figma.com/file/79ofyoqZs8cd0RVDcoJZBU/DEEP-%D1%81%D0%B0%D0%B9%D1%82?node-id=0%3A1


Структура інших сторінок формується, відштовхуючись від головної.
Має відповідати наступним вимогам:
· логічний та зрозумілий розподіл інформації, що відповідає основним задачам користувачів;
· глибина вкладеності – не більше 2 рівнів;
· короткі, однозначні та зрозумілі назви розділів та сторінок;
· передбачати розміщення обов'язкових розділів згідно з чинним законодавством.

Для переходу між сторінками необхідно створити дворівневе навігаційне меню, яке може містити як посилання на внутрішні розділи, так і на зовнішні ресурси (відкриваються у новому вікні). Адміністратор засобами адміністративного центру може змінювати компоненти меню.

Виконавець, за результатами аналізу поточної структури, проведених опитувань та дослідження кращого вітчизняного та міжнародного досвіду, може пропонувати свою структуру сайту. Структура повинна враховувати оптимальну кількість розділів у меню, що сприймається користувачами – 5-7, логічно розподіляє розділи на групи. Структура сторінок може бути змінена адміністратором сайту засобами адміністративної панелі.

Головна сторінка
має містити:
· Головне зображення з головними повідомленнями
· Календар подій у форматі календаря на місяць та виділеними найближчими подіями (з елементами навігації, що дозволяють переглянути додатково 2 наступних місяці), а також поруч з календарем повинен міститися список найближчих подій (не більше 3-х, решта приховані за кнопкою - інші події)
· Блок з посиланням на розділи вебсайту (з можливістю змінювати вміст та вставляти посилання). 
· Блок Новини з відображенням 3-х останніх новин – інші приховані за кнопкою інші новини. З метою оптимізації вебсайту розглядається можливість створення окремої сторінки з архівом новин, у якій вони відображаються у вигляді єдиної стрічки з фільтрацією за категоріями. Для новин повинна бути передбачена можливість задати маркер, який відображається на головній, наприклад: подія, анонс, коментар, оголошення або інше (колір та текст задається адміністратором)
· Блок відгуки - в форматі “Карусель”, що містить зображення, та текстові блоки, в яких можна задати прізвище та ім’я, компанію та короткий текст відгуку.
· Блок Організатор та партнери - повинен містити логотипи організатора та партнерських організацій, при кліку - перехід на задану веб сторінку (відкривається в новій вкладці)
· Блок контакти - повинен містити лого, коротку інформацію, посилання з меню, посилання на карту сайту, а також соціальні мережі.
· При завантаженні сайту повинно з’являтися спливаюче вікно у правій нижній частині з інформацією про використання сайтом cookies.
 
Меню
сайту закріплене на кожній сторінці з лівої сторони вікна та містить:
· логотип
· посилання на 6 розділів верхнього рівня згідно зі структурою
· перемикання мови (укр./англ., перемикання відбувається при натисканні)
· посилання на соціальні мережі та сторонні вебресурси компанії
· пошук по сайту

Підвал
сайту розміщується на кожній сторінці сайту та містить:
· коротку інформацію про компанію
· контакти: адреса (з переходом на карту гугл), клікабельні посилання на телефони та email
· переходи на сторінки в соціальних мережах
· меню
· посилання на мапу сайту - сторінку, що містить повний перелік сторінок сайту
 
Пошук
Форма пошуку розташована в меню на кожній сторінці сайту.
Форма містить поле для вводу ключових слів або фраз для пошуку по всіх матеріалах сайту. Пошук здійснюється за натисканням кнопки з іконкою лупи та інформаційним сповіщенням “Шукати”, і подальшим переходом на сторінку результатів пошуку.
Пошук по сайту здійснюється по заголовках і вмісту контентних сторінок сайту, відповідно до введеного користувачем ключового слова або фрази.
Результати пошуку впорядковуються за релевантністю. У результатах пошуку відображається перелік знайдених матеріалів у вигляді назв та посилань з можливістю відфільтрувати результати пошуку за типом: тільки новини, тільки документи тощо.
У разі відсутності даних, що відповідатимуть запиту, користувач повинен отримувати відповідне повідомлення та рекомендації щодо подальших дій.
Система пошуку повинна використовуватися для індексування та пошуку інформації зі швидкістю обробки запитів не більше 1 секунди. Пошук повинен враховувати різні форми слів.
Пошукова система повинна мати розподілений пошуковий та аналітичний движок. 
 
Сторінки з вмістом
Функціональність має дозволяти розміщувати на контентних сторінках:
· форматований текст з можливістю вставки заголовків, списків, цитат, таблиць, посилань тощо
· окремі зображення та фотогалереї;
· відео, аудіо та інші елементи (публікацій в соцмережах тощо) у вигляді вбудованих віджетів;
· код iframe - для форм або відео
· долучені файли
 
Перелік вкладених сторінок має формуватися автоматично з можливістю відключення відображення.

Контентні сторінки повинні бути інтегровані з основними соціальними мережами:
На кожній кінцевій контентній сторінці, в тому числі сторінці новин, анонсу та інших статичних, динамічних текстових або медійних матеріалів розташовуються кнопки розповсюдження через соціальні мережі. При розповсюдженні мають коректно відображатись зображення, заголовок та опис матеріалу. Якщо матеріал не містить фото, має відображатись зображення за замовчанням.
При перегляді сторінок з мобільного до кнопок розповсюдження мають додаватись кнопки відправки посилання в популярні месенджери.

[bookmark: _20xfydz]Дерево сайту
Вміст поділяється на статичний – розділи, статичні сторінки, та динамічний – публікації, які формують хронологічні стрічки (timeline).
Структура статичних матеріалів є ієрархічною та може містити будь-яку кількість рівнів. До ієрархічного дерева можуть бути включені внутрішні (наприклад, посилання на динамічні стрічки з фільтрацією по певних параметрах) та зовнішні посилання (наприклад, інші сервіси).
[bookmark: _8j97ncb77aho]
[bookmark: _n94sis20ylem]Хронологічні стрічки динамічних матеріалів та система тегів
Для зручної організації інформації повинно використовуватися система тегів. Будь-який матеріал, що розміщується на вебсайті, може бути відмічений одним або кількома тегами, які відображаються разом із заголовком матеріалу.

Передбачається використання:
· тематичних тегів, наприклад, онлайн, офлайн, інтерв’ю, відгук тощо.

Модератори веб-сайту можуть створювати нові теги.
Кожному тегу відповідає сторінка або документ з хронологією матеріалів, відмічених цим тегом (timeline) - новин, анонсів подій, блогів, публікацій, медіагалерей, офіційних документів тощо. 
Крім хронології матеріалів, ця сторінка містить назву теми, текстовий опис теми (опціонально), посилання на статичні сторінки, документи, інші хронологічні стрічки чи зовнішні посилання.
У хронології користувач повинен мати можливість відфільтрувати матеріали:
· за часом публікації;
· за типом матеріалу;
· за темою.

[bookmark: _3z7bk57]Медіагалерея
Модуль для публікації фото, аудіо та відеоматеріалів. Фотографії сортуються за альбомами, які відмічаються відповідними тегами та включаються до тематичних хронологічних стрічок. Фотоальбом можна додати до будь-якої динамічної публікації. Аудіо та відео матеріали розміщуються у вигляді вбудованого віджету і зберігаються на сервері Youtube або інших зовнішніх сервісів. 

Анонси подій
Анонси подій мають формувати хронологічну стрічку публікації з відзначенням подій, що вже минули. Для кожної події має відображатись місце події з вбудованою мапою, час проведення, спікери, а також має бути можливість додати подію до одного з популярних календарів (iCalendar, Google Calendar, Outlook тощо).

Форми
Механізм створення форм повинен дозволяти будувати веб-форми для взаємодії з користувачами веб-сайту, такі як «Форма зворотнього зв’язку», «Участь у заході», «Акредитація ЗМІ» або інші. Адміністратор сайту має можливість налаштувати процес обробки звернень, що надходять через створені форми. Налаштування передбачає організацію кроків опрацювання даних, що передаються.
Після заповнення та відправки форми, запит відправляється на електронну адресу, вказану в налаштуваннях форми. Текст автоматичних листів користувача має редагуватися в адміністративній панелі. 
[bookmark: _2rrrqc1]Адміністратор сайту може створювати нові форми. Склад полів форми, їх формат та обов'язковість заповнення редагується адміністратором сайту засобами адміністративної панелі.

Мовний таб
Вебсайт повинен мати щонайменше 2 мовні версії: українська та англійська. Необхідно передбачити можливість додавання інших мов, наприклад російська.
Вміст може вестись різними мовами незалежно. Це означає, що публікація може бути створена як однією мовою, так і двома. Якщо публікація доступна обраною мовою, то при перемиканні вона відображається обраною мовою. Якщо перекладу немає, перехід відбувається на запитувану сторінку зі зміненою мовою інтерфейсу. Мовою за замовчуванням є українська.

Мапа вебсайту
Сторінка з повним каталогом посилань на всі розділи ресурсу. Сторінка має генеруватись автоматично на основі оприлюднених на сайті розділів та сторінок.

Відеоплеєр
YouTube

Плагіни соціальних мереж: Facebook, Twitter

На кожній кінцевій контентній сторінці, в тому числі сторінці новин, анонсу та інших статичних, динамічних текстових або медійних матеріалів розташовуються кнопки розповсюдження через соціальні мережі. При розповсюдженні мають коректно відображатись зображення сторінки, заголовок та опис матеріалу. Якщо матеріал не містить фото, має відображатись зображення за замовчанням.
При перегляді сторінок з мобільного до кнопок розповсюдження мають додаватись кнопки відправки посилання в популярні месенджери.
Для виділеного тексту, що позначений як головна цитата, має відображатись кнопка поширення в twitter.

SEO оптимізація забезпечується наступними положеннями
· налаштування SSL сертифікату та переадресація з http:// на https://
· кожна сторінка сайту при створенні в адмін-системі повинна мати унікальну адресу seo-friendly url у зрозумілому для людини вигляді.
· можливість редагувати SEO-параметри сторінки (title і description). Якщо мета-теги не прописані індивідуально, вони генеруються автоматично згідно з шаблоном
· наявність файлу robots.txt та sitemap.xml
· можливість автоматично формувати alt і title властивості для зображень.
· налаштування 301 редиректу на основне дзеркало сайту. Редирект з адрес www на адреси без www або навпаки
· налаштування відповідних редиректів для переходу зі старих посилань на нові згідно з матрицею переходу
· блокова верстка шаблонів
· коректна обробка 404 помилки
· оптимізація швидкості завантаження сайту (кешування, gzip)
· підключення інструментів для веб-майстрів Google Tag Manager, Google Analytics, Search Console, Facebook Pixel, Twitter pixel, Hotjar

Перенесення бази даних зі старого сайту
Не потрібне

Кросбраузерність: MozillaFirefox, Chrome, Opera, Safari, Internet Explorer 8.0 та вище

Адміністрування
· Пріоритетна система управління контентом – WordPress. Приймаються аргументовані пропозиції щодо інших CMS від розробників. Окрім самописних CMS
· управління правами доступу до даних (кілька модераторів, які мають різні доступи)
· керування зворотним зв’язком
· управління з мобільної версії

[bookmark: _44bvf6o]Вимоги до системи управління контентом
Керування змістом веб-сайту повинно забезпечуватись за допомогою Системи управління контентом, що є захищеним веб-інтерфейсом з авторизованим доступом і набором необхідних функцій і механізмів для додавання, зміни, видалення й структурування інформації, розташованої на веб-сайтіі.

Система управління контентом доступна за спеціальною URL-адресою та захищена від несанкціонованого доступу логіном та паролем. Для шифрування сеансу використовується протокол HTTPS з відповідним SSL/TLS-сертифікатом.

Для підтримки сайту й експлуатації вебінтерфейсу системи управління контентом від персоналу Замовника не повинно вимагатися спеціальних технічних навичок, знання технологій або програмних продуктів, за винятком загальних навичок роботи з персональним комп'ютером, веббраузером та текстовим редактором.

Модифікація вмісту розділів повинна здійснюватися засобами «Системи управління контентом», функціонал якої повинен передбачати можливість редагування інформаційного вмісту сторінок і внесення змін до його структури.

Наповнення інформацією повинно проводитися з використанням шаблонів сторінок, а також повинна бути передбачена можливість:
· розміщення на сторінках посилань;
· прикріплення файлів будь-якого формату;
· розміщення і форматування тексту;
· розміщення графічної, табличної і мультимедійної інформації, в тому числі кодів відеоплеєрів або iframe

Рольові моделі
Адміністратор - зареєстрований користувач, що здійснює підтримку вебсайту.
Редактор - зареєстрований користувач, що здійснює підтримку в рамках повноважень, наданих адміністратором даного вебсайту.

Авторизованому користувачу Системи управління контентом з правами Адміністратор  повинна бути надана можливість виконувати наступні дії:

· додавання, редагування та видалення текстів (статей) з гіпертекстовою інформацією, медіа файлів, новин, документів тощо;
· редагування складу та положення пунктів меню та дерева розділів;
· завантаження та видалення файлів, створення ієрархічного каталогу;
· додавання, редагування та видалення типів матеріалів та тематичних тегів;
· управління користувачами сайту;
· робота з модулями сайту, такими як слайдери, опитування, розсилки, акредитація тощо: створення, редагування, приховування та видалення;
· інші налаштування сайту.
На панелі керування користувач отримує інформацію про статус системи, доступ до перегляду журналу.

Для динамічних публікацій доступні такі дії:
· створення/редагування/приховування/видалення публікації, її назви та вмісту;
· зміна часу публікації;
· відкладена публікація у вказаний адміністратором час;
· додавання/зміна/видалення категорій, тематичних тегів, ознаки головної публікації, закріплення публікації в топі стрічки;
· додавати, змінювати або видаляти у блоці роботи з текстом графічні матеріали, відео або форми через iframe
· внесення публікації іншою мовою;
· для подій - вказання часу та дати події, адреси події (текстове поле з розпізнаванням адреси та коригування координат), необхідності акредитації; 
· додавання SEO-параметрів до публікації: заголовку, опису, ключових слів, ogg-зображення;
· попередній перегляд перед публікацією.
Адміністратор також має змогу створювати/змінювати/видаляти категорії публікацій та тематичні теги.

Для статичних сторінок доступні такі дії:
· створення/редагування/приховування/видалення сторінки, її назви та вмісту;
· зміна ієрархії та порядку сторінок;
· обрання шаблону відображення з переліку;
· зміна часу публікації;
· відкладена публікація у вказаний адміністратором час;
· додавання/зміна/видалення тематичних тегів;
· додавати, змінювати або видаляти у блоці роботи з текстом графічні матеріали, відео або форми через iframe
· створення замість сторінки у дереві сторінок посилання на внутрішній чи зовнішній ресурс або файл;
· внесення вмісту сторінки іншою мовою;
· додавання SEO-параметрів: заголовку, опису, ogg зображення;
· перегляд списку публікацій з пошуком, сортуванням за категорією, статусом, датою, типом та іншими атрибутами;
· попередній перегляд перед публікацією;
· перегляд списку сторінок у вигляді дерева з пошуком.

Для роботи з файлами доступні такі дії:
· завантаження, переміщення та видалення файлів;
· створення/перейменування/видалення папок;
· фільтрація за типом, сортування за датою та розміром файлу;
· пошук по файлам;
· зміна відображення - таблицею, середніми картинками чи великими картинками прев’ю.
· З міркувань безпеки, розмір та тип файлів обмежуються за згодою з Замовником.

Для роботи з документами доступні такі дії:
· створення/редагування/приховування/видалення документу, його назви та вмісту;
· встановлення/редагування дати публікації та дати прийняття документу;
· встановлення номеру, категорії та статусу документу;
· тип контенту - файл, текст чи посилання;
· створення пов'язаних між собою документів;
· долучення файлів;
· обрання шаблону відображення з переліку;
· зміна часу публікації;
· відкладена публікація у вказаний адміністратором час;
· додавання/зміна/видалення тематичних тегів;
· внесення вмісту сторінки іншою мовою;
· додавання SEO-параметрів: заголовку, опису, зображення;
· попередній перегляд перед публікацією;
· перегляд списку документів з пошуком, сортуванням за категорією, статусом, датою, типом та іншими атрибутами.

Для роботи з блоками доступні такі дії:
· створення/редагування/приховування/видалення інформаційних блоків на головній сторінці;
· додавання опису, зображень, посилань;
· налаштування меню: включення/відключення пунктів, додавання посилань на розділи (вибір серед списку усіх сторінок), зовнішні сторінки чи файли;
· налаштування шапки та підвалу сайту;
· додавання блоків іншою мовою.

Для налаштування сайту доступні такі дії:
· забезпечення управління обліковими записами та ролями користувачів в межах свого  вебсайту:
· перегляд списку користувачів;
· додавання, видалення облікових записів користувачів;
· блокування облікових записів користувачів;
· призначення/редагування ролей користувачів;
· редагування прав користувачів;
· формування груп користувачів;
· має право на вчинення будь-яких передбачених функціоналом дій в будь-яких розділах;
· перегляд журналу дій авторизованих користувачів;
· перегляд журналу доступу користувачів (успішного входу в Систему співробітників).
· налаштування автовідповідей для форм;
· інші налаштування. 

Авторизованому користувачу Системи управління контентом з правами Редактор повинна бути надана можливість виконувати наступні дії в межах визначених адміністратором розділів:
 
· додавання, редагування та видалення текстів (статей) з гіпертекстовою інформацією, медіа файлів, новин, документів тощо;
· завантаження та видалення файлів, створення ієрархічного каталогу;
· додавання, редагування та видалення типів матеріалів та тематичних тегів;
· робота з модулями сайту, такими як слайдери, опитування, розсилки, акредитація тощо: створення, редагування, приховування та видалення;
· інші налаштування сайту.

Для динамічних публікацій доступні такі дії:
· створення/редагування/приховування/видалення публікації, її назви та вмісту;
· зміна часу публікації;
· відкладена публікація у вказаний адміністратором час;
· додавання/зміна/видалення категорій, тематичних тегів, ознаки головної публікації, закріплення публікації в топі стрічки;
· додавати, змінювати або видаляти у блоці роботи з текстом графічні матеріали, відео або форми через iframe
· внесення публікації іншою мовою;
· для подій - вказання часу та дати події, адреси події (текстове поле з розпізнаванням адреси та коригування координат), необхідності акредитації; 
· додавання SEO-параметрів до публікації: заголовку, опису, ключових слів, ogg-зображення;
· попередній перегляд перед публікацією.
Редактор також має змогу створювати/змінювати/видаляти категорії публікацій та тематичні теги.

Для статичних сторінок доступні такі дії:
· створення/редагування/приховування/видалення сторінки, її назви та вмісту;
· зміна ієрархії та порядку сторінок;
· обрання шаблону відображення з переліку;
· зміна часу публікації;
· відкладена публікація у вказаний редактором час;
· додавання/зміна/видалення тематичних тегів;
· додавати, змінювати або видаляти у блоці роботи з текстом графічні матеріали, відео або форми через iframe
· створення замість сторінки у дереві сторінок посилання на внутрішній чи зовнішній ресурс або файл;
· внесення вмісту сторінки іншою мовою;
· додавання SEO-параметрів: заголовку, опису, зображення;
· перегляд списку публікацій з пошуком, сортуванням за категорією, статусом, датою, типом та іншими атрибутами;
· попередній перегляд перед публікацією;
· перегляд списку сторінок у вигляді дерева з пошуком.

Для роботи з файлами доступні такі дії:
· завантаження, переміщення та видалення файлів;
· створення/перейменування/видалення папок;
· фільтрація за типом, сортування за датою та розміром файлу;
· пошук по файлам;
· зміна відображення - таблицею, середніми картинками чи великими картинками прев’ю.
· З міркувань безпеки, розмір та тип файлів обмежуються за згодою з Замовником.

Для роботи з документами доступні такі дії:
· створення/редагування/приховування/видалення документу, його назви та вмісту;
· встановлення/редагування дати публікації та дати прийняття документу;
· встановлення номеру, категорії та статусу документу;
· тип контенту - файл, текст чи посилання;
· створення пов'язаних між собою документів;
· долучення файлів;
· обрання шаблону відображення з переліку;
· зміна часу публікації;
· відкладена публікація у вказаний редактором час;
· додавання/зміна/видалення тематичних тегів;
· внесення вмісту сторінки іншою мовою;
· додавання SEO-параметрів: заголовку, опису, ogg зображення;
· попередній перегляд перед публікацією;
· перегляд списку документів з пошуком, сортуванням за категорією, статусом, датою, типом та іншими атрибутами.

Для роботи з особами доступні такі дії:
· створення/редагування/приховування/видалення сторінки особи;
· ПІБ, посада та біографія, швидкі посилання на контакти тощо;
· фотографія особи;
· внесення вмісту сторінки іншою мовою;
· перегляд списку осіб з пошуком, сортуванням за датою, групою та іншими атрибутами.

Для роботи з блоками доступні такі дії:
· створення/редагування/приховування/видалення інформаційних блоків на головній сторінці;
· додавання опису, зображень, посилань;
· налаштування меню: включення/відключення пунктів, додавання посилань на розділи (вибір серед списку усіх сторінок), зовнішні сторінки чи файли;
· налаштування шапки та підвалу сайту;
· додавання блоків іншою мовою.

Вимоги щодо інформаційної безпеки:
1. Код програмного забезпечення має бути проаналізований для визначення вразливостей до розгортання програмного забезпечення в робоче середовище. Зокрема, повинна бути забезпечена перевірка вводу/виводу даних в систему для забезпечення їх коректності та допустимості, і що програмне забезпечення не містить нелегальних точок входу або спеціальних привілеїв для розробників.
2. Розроблені вебдодатки повинні бути протестовані щодо наступних видів вразливостей:
2.1. Неперевірене введення;
2.2. Зловмисне використання ідентифікаторів користувачів;
2.3. Зловмисне використання account credentials та session cookies;
2.4. Кросс-сайт скриптинг;
2.5. Переповнення буфера через неперевірене введення та з інших причин;
2.6. SQL ін'єкції та інші вразливості з ін'єкцією команд;
2.7. Недоліки обробки помилок;
2.8. Небезпечне зберігання даних;
2.9. Відмова в обслуговуванні;
2.10. Небезпечне керування конфігурацією.

Для підвищення рівня безпеки рекомендуємо впровадити використання протоколу https 

[bookmark: _3nqndbk]Вимоги до захисту інформації
[bookmark: _w4os6gbpfkes]Повинні бути реалізовані наступні вимоги щодо захисту інформації:
1. Якщо вебсторінка містить посилання на інформаційні ресурси іншої вебсторінки, умови функціонування останньої не повинні порушувати встановлену для даної вебсторінки політику безпеки.
2. Має бути забезпечена реалізація вимог із захисту цілісності та доступності розміщеної на  вебсторінці загальнодоступної інформації, а також конфіденційності та цілісності технологічної інформації вебсторінки.
3. Технологія оброблення інформації повинна відповідати вимогам політики безпеки інформації, визначеної для системи, що забезпечує функціонування вебсторінки.
4. Вимоги щодо забезпечення цілісності загальнодоступної інформації вебсторінки та конфіденційності й цілісності технологічної інформації вимагають застосування технологій, що забезпечують реалізацію контрольованого і санкціонованого доступу до інформації та заборону неконтрольованої й несанкціонованої її модифікації.
5. Технологічними процесами повинна бути реалізована можливість створення резервних копій інформації вебсторінки та процедури їх відновлення з використанням резервних копій. Повне резервне копіювання усього вмісту вебсайту має здійснюватися кожен день.
6. Вебсайт повинен забезпечувати різні режими резервного копіювання:
· копіювання усього вмісту вебсайту (має здійснюватися при необхідності, а також 1 раз на 2 місяці в автоматичному режимі);
· можливість збереження тільки тієї інформації, яка була змінена з моменту створення попередньої копії (має здійснюватися кожен день).

Захист компонентів вебсайту від несанкціонованого доступу повинен виконуватися внаслідок реалізації наступних заходів:
· Сеанс клієнт-сервер. Під час роботи з вебсайту Системи через Інтернет, виконується тільки по https протоколу (захист за допомогою SSL/TLS сертифікату);
· Доступ до адміністративної частини сайту лише за визначеною комбінацією логін/пароль;
· Доступ до баз даних виконуються за допомогою спеціалізованих системних облікових записів та паролів, що складаються не менше ніж з 12-ти символів.
[bookmark: _22vxnjd]
[bookmark: _ym8wf5d6nsi5]Вимоги до надійності
Надійність вебсайту повинна бути забезпечена за наступними напрямками:
1. Забезпечення працездатності сайту.
2. Збереження даних сайту.

Надійність забезпечується шляхом:
· використання сучасних технологій розробки прикладного програмного забезпечення та якісного тестування;
· резервування модулів та їх елементів;
· режиму автоматичного аналізу поточного стану (в реальному часі) та відновлення працездатності відповідно до регламенту відновлювальних робіт;
· організації систематичного резервного копіювання та архівного зберігання інформації на вебсайті;
· оперативності заміни програмно-технічних засобів, що вийшли з ладу;
· сумісності технічних засобів та програмного забезпечення;
· апаратно-програмного захисту роботи від стороннього несанкціонованого програмно-апаратного втручання;
· архівування та резервування внесених будь-яких даних.

Збереження працездатності має забезпечуватись при відмові одного або декількох модулів шляхом їх резервування. При цьому повинна вимагатися мінімальна увага з боку адміністратора вебсайту щодо реакції на усунення наслідків відмов модулів. При цьому засобами обміну інформації, а також програмно-апаратними засобами повинно бути забезпечене збереження даних на сайті.

Збереження даних повинно забезпечувати цілісність та актуальність даних при програмно-апаратних збоях, відмовах, помилках, шляхом використання відповідних програмно-апаратних засобів та рішень, резервного копіювання тощо.
Збереження даних має забезпечуватися у випадках:
· вимкнення живлення апаратних засобів;
· відмови технічних засобів обробки інформації;
· помилок, збоїв або руйнування програмного та/чи апаратного забезпечення.

Склад і кількісні значення показників надійності програмного забезпечення системи в цілому або його окремих компонентів повинні забезпечувати: 
· можливість резервування даних та їх параметрів;
· можливість відновлення даних з архівних копій.

Система повинна мати засоби захисту від ненавмисного руйнування даних та від невірних дій користувачів.

Системне програмне забезпечення серверної платформи повинно підтримувати:
· відновлення цілісності даних при їх руйнуванні;
· блокування руйнівних операцій та несанкціонованого доступу;
· перемикання обробки даних з аварійного на резервний сервер;
· ведення електронного журналу аварійних ситуацій;
· попередження про досягнення серверною платформою критичних показників.

Функціонування та цільове призначення вебсайту системи повинно підтримуватись своєчасним проведенням робіт з технічного обслуговування та забезпеченням витратними матеріалами протягом усієї експлуатації вебсайту Системи.

Верстка та розробка front-end
Роботи з верстки вебсайту передбачають створення усіх шаблонів (видів) сторінок вебсайту на основні узгодженого графічного дизайну.

Верстка має відповідати наступним вимогам:
· кросбраузерність для сучасних версій браузерів Safari, Mozilla Firefox, Chrome та вище, а також на стандартних браузерах мобільних операційних систем Android, Windows Phone та iOS;
· адаптивність для екранів завширшки від 320 до 1920 пікселів;
· коректне відображення при відключенні графіки або забороні використання скриптів користувачем;
· анімація зображень, кнопок, посилань, блоків засобами CSS3;
· механізми допомоги внесення та отримання інформації, контекстні підказки;
· валідація значень для окремих полів, комбінацій полів (номери телефонів, адреси електронної пошти тощо);
· версія для друку з високим контрастом та відсіканням зайвих елементів.
[bookmark: _dlydu89kbq65]
[bookmark: _7r4rkej9kjfl]Адаптація дизайну для людей з порушеннями сприйняття
[bookmark: _l3jkk6iauq95]Інформація на офіційному вебсайті повинна бути доступною для користувачів з вадами сприйняття відповідно до встановлених вимог, а саме:
· використовуються контрастні кольори та читабельні шрифти;
· мінімальний контраст тексту 4,5:1 (за винятком великих текстів - 3:1);
· розмір шрифту не менше 16 пт;
· шрифт має коректно збільшуватись засобами браузера до 200%;
· недопустиме використання анімації з частотою зміни кадрів менше ніж 3 секунди;
· надано текстову версію для зображень та медіавмісту;
· не використовується зображення тексту (за виключенням логотипу);
· надано можливість управління з клавіатури;
· використовується валідний HTML-код для розмітки.

Референси

Меню
https://petrobras.com.br/en/
Головне зображення
https://www.eni.com/en-IT/home.html

Календар
https://dtekacademy.com

Новини
https://www.eni.com/en-IT/home.html

Підвал
https://www.yayasanpetronas.com.my/focus-area/education/
omv.com/en

Підтвердження використання cookies
https://www.eni.com/en-IT/home.html

Сторінка cookies
https://www.bp.com/

Приклади ховер-ефектів
https://tympanus.net/Development/HoverEffectIdeas/index.html

Сайти інших компаній галузі:
▪ https://www.shell.com/sustainability/communities/education.html
▪ https://www.chevron.com/sustainability/social/education
▪ https://dtekacademy.com
▪ https://www.yayasanpetronas.com.my/focus-area/education/


Функціонально-модульна структура:
ВАЖЛИВО! Передбачити можливість додавання додаткових розділів, підкатегорій чи модулів. 

	Назва розділів головного меню
	Функціональність і зовнішній вигляд

	1. ПОДІЇ
	Плавний скрол до розділу заходи на головній сторінці. 

	2. КАР’ЄРНІ КЕЙСИ
	Перехід на сторінку Кар’єрні кейси

	3. ЖУРНАЛ
	Перехід на сторінку Журнал

	4. ПАРТНЕРИ
	Перехід на сторінку Вузи-партнери

	5. НОВИНИ
	Плавний скрол до розділу Новини на головній сторінці

	6. КОНТАКТИ
	Плавний скрол до розділу Контакти на головній сторінці





Інші розділи:
	Сторінка НОВИНИ
	По натисканню на кнопку всі новини на головній - відкривається сторінка зі списком всіх новин компанії у хронологічному порядку.

Вгорі над списком новин – список категорій - при натисканні - показ новин окремої категорії. Список категорій може доповнюватись.
Внизу сторінки – пейджинг.


Внутрішня сторінка новин:
Прев’ю новини: фото, категорія, заголовок, дата, анонс (початок тексту)
Внизу списку – пейджинг.


Сторінка новинного запису:
Заголовок, дата, головне зображення, опція додаткових зображень, текст, кнопки шерингу.
внизу: схожі новини (по категоріях)

	Сторінка ЖУРНАЛ
	Сторінка з переліком матеріалів від викладачів та студентів


	Сторінка КОНТАКТИ
	Логотип, короткий опис проєкту
адреса, телефон, посилання на соціальні мережі.


Єдина контактна форма зворотного зв’язку з полями:
· ім’я
· тема
· адресат (обирається зі списку у випадаючому меню, один із департаментів)
· поле для тексту
· можливість приатачити файл (doc, pdf, jpg, png)
кнопка «надіслати»

Окремо у вигляді текстової інформації номери і описи до них.

	Сторінка ПАРТНЕРИ 
	В форматі сітки - перелік партнерів з логотипом та коротким описом, а також можливістю перейти на зовнішній веб-сайт

	Сторінка КАР’ЄРНІ КЕЙСИ
	Сторінка з текстовим описом, а також відео




Опис головної сторінки сайту:
	Меню
	Зліва: у верхній частині логотип УГВ 
Назви пунктів меню списком
Кнопки соцмереж (Fb, Yt, Apple Podcasts, Google Podcasts)
мовний таб (укр, eng),
пошук

	Головне зображення
	1 велике зображення з ключовим месседжем – плашка з текстовим написом-слоганом, який стосується проєкту 

	
Блок ПОДІЇ
	Календар на якому виділені дати з активними подіями. При наведенні мишки - з’являється сповіщення про майбутню подію (назва та тип. Справа від календаря - список подій -  із відображенням 3-х найближчих заходів.
Під списком заходів – кнопка “Всі події”. При кліку - перехід на окрему сторінку де події відображаються в хронологічному порядку.
Навігаційна панель для календаря: - кнопка вправо, що дозволяє перегорнути календар на наступний місяць і переглянути інші заплановані події. Не бльше 2-х перегортань.

	Блок АКТИВНОСТІ
	Блок з посиланням на 3 розділи вебсайту (з можливістю змінювати вміст та вставляти посилання). 

	
Блок НОВИНИ
	3 останні новини. У вигляді:
· прев’ю
· заголовок
· анонс (початок тексту)

+ кнопка “всі новини” (клік по кнопці переводить на сторінку зі всіма новинами в хронологічному порядку)

З метою оптимізації вебсайту розглядається можливість створення окремої сторінки з архівом новин, у якій вони відображаються у вигляді єдиної стрічки з фільтрацією за категоріями. Для новин повинна бути передбачена можливість задати маркер, який відображається на головній, наприклад: подія, анонс, коментар, оголошення або інше (колір та текст задається адміністратором)


	Блок ВІДГУКИ
	У форматі “Карусель”, що містить зображення, та текстові блоки, в яких можна задати прізвище та ім’я, компанію та короткий текст відгуку.


	Блок ОРГАНІЗАТОР ТА ПАРТНЕРИ
	Блок Організатор та партнери - повинен містити логотипи організатора та партнерських організацій, при кліку - перехід на задану веб сторінку (відкривається в новій вкладці)

	

Футер (Контакти)
	Лого та коротка інформація про проєкт

Контакти (тел, факс, мейл, адреса). 

Меню
Карта сайту 

Список соціальних мереж: Facebook, YouTube, Apple Podcasts, Google Podcasts (передбачити можливість додавання нових соцмереж)



